1- Efetuar o download da aplicacdo OpenVPN e do ficheiro VPN FMH-ulisboa no site da FMH:

http://www.fmh.ulisboa.pt/pt/servicos/centro-de-informatica/configuracoes/item/230-acesso-do-

exterior-vpn

I"H LICENCIATURAS MESTRADOS DOUTORAMENTOS ALUNDS FORMAGAQ CONTINUA CANDIDATOS

DE INFOR

ACESSO DO EXTERIOR: VPN

Centro de Informatica 0 servigo VPN (Virtual Private Network] tem como principal objetivo a ligagao de um computador cliente remoto & rede local privada da
FMH. Desta forma, um utilizador da rede da FMH podera ter acesso a todos os recursos fisicamente disponiveis na rede local mesmo
quando o seu computador esta ligado remotamente pela internet.

Configurach
Finalidade

= Possibilitar a utilizadores autorizados 0 aCESS0 a recurses da rede da FMH, desde qualquer ponto de acesso na internet;
= Garantir a seguranca e integridade da rede FMH de acessos nao autorizados desde o exterior;

= Garantir que 05 acessos efetuados do exterior da rede tenham condigdes de seguranca para os utilizadores autorizados

CONTACTOS Publico-alvo

E-mail: cifmh@fmn ulsboa p 0 servico VPN esta disponivel para toda a comunidade académica que tenha direitos de acesso as infraestruluras de informacao na rede

Hordrio de Funcionamento infarmatica da FMH.
Dias wleis
D9HO0 - 12H30 | 14H30 - I7HOD .

Como configurar a VPN e a proxy passo-a-passo:

2_signed. msi(1).zip

LICENCIATURAS MESTRADOS DOUTORAMENTOS ALUNOS FORMACAD CONTINUA

8.ovpn(2).zip

CONF CE! ERIOR: VPN

CENTRO DE INFORMATICA

Show all downloads

ACESSO DO EXTERIOR: VPN

Centro de Informatica 0'servico VPN [Virtual Private Network] tem como principal objetivo a ligaca de ur computador cliente remato & rede local privada da
FMH. Desta forma, um utilizador da rede da FMH podera ter acesso a todos os recursos fisicamente disponiveis na rede local mesmo
Quando o seu computador esta ligado remotamente pela internet.

Configuracoes

Finalidade

- Passibilitar a utilizadores aUtorizadas 0 ACESSO a recursos da rede da FMH, deste qualqUEr ONtD de aCess na Internet;
- Garantir a seguranca e integridade da rede FMH de acessos nao autarizados desde o EXterior,;

= Garantir que os acessos efetuados do exterior da rede tenham condigdes de sequranca para os utilizadores autorizados.

CONTACTOS Publico-alva

E-maik: Cifm)

0 servico VPN esta disponivel para toda a comunidade académica que tenha direitos de acesso as infraestruturas de informacao na rede
Horaria de Funcionamen InformAtica da FMH.

EID?%EDSI—EEHGU 14H30 - 17HDO .
Como configurar a VPN e a proxy passo-a-passo:



http://www.fmh.ulisboa.pt/pt/servicos/centro-de-informatica/configuracoes/item/230-acesso-do-exterior-vpn
http://www.fmh.ulisboa.pt/pt/servicos/centro-de-informatica/configuracoes/item/230-acesso-do-exterior-vpn

3- Abrir a pasta “openvpn-connect...” e executar a aplicacao:
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4 - Executar a aplicacao:

iﬂ? OpenVPM Connect Setup —

Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard will install OpenVPN Connect on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard,

ack Mext I] Cancel

5- Aceitar o termos e condi¢des e prosseguir:

iﬂ? OpenVPN Connect Setup -

End-User License Agreement

Please read the following license agreement carefully

CpenVPN Connect EULL: L)

CpenVPN License

CpenVPN Connect End User License Agreement (OpenVPN
Connect EULA)

1. Copyright Notice: OpenVPN Connect License; W

[+]1 accept the terms in the License Agreement

Print Back Mext Cancel




6 - Instalar a aplicagdo:

ii? OpenVPM Connect Setup

Ready to install OpenVPN Connect @

Click Install to beqgin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

E;‘ Install Cancel

7 - Concluir a instalagdo:

i

Completed the OpenVPN Connect Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Back r Finish -I Cance

8 - Depois de concluida a instalagao, a aplicagao esta pronta a ser configurada.



9 - Com a nova openVPN aberta, fechar o tutorial inicial:

How to Import
VPN Profile from URL

Import Profile

https:flopenvpn.net




10 - Aceitar os termos e condicdes:

OpenVPN Inc. Data Collection, Use
And Retention

OpenVPN Inc. presents our updatec

policies to transparently show how we
collect, use, or retain your data. By clearly
and openly presenting the terms of our
policies we hope to maintain the trust and
confidence of all our valued customers. Our
priority is to educate and make it easy for
customers to understand what data we
collect, why we collect it, and how we use

OpenVPN Cor

tunnels that connect to Access Servers,
Community up—-:—r‘n-.-‘PN Servers, and any
other lI‘irr*—p-'-*rlu- service l"'z|L works with
th




11 - Clicar em “ok”

Updates

Captive Portal Detection

The application detects and notifies when
your device connects to a network with a
captive portal.

Command Line Support

Most of the application features can now
be managed using a command-line
interface.

Learn more

Support of PKCS11 hardware tokens

You can use a certificate and a private key
located on a hardware token.

Learn more

Launch options

The "Reconnect on Reboot” setting was
updated. Now you have multiple options to
choose how the application should behave
after a system restart.

Removed AES-CBC Cipher Algorithm
option from Settings
The "AES-CBC Cipher Algorithm" was

ramauas fram tha catrtinae




12 - Clicar no separador “FILE”:

OpenVPN Connect

— Import Profile

Drag and drop to upload .OVPN profile.
You can import at a time.

BROWSE




13 - Na pasta “transferéncias” abra a subpasta “FMH-ulisboav5_20220418.ovpn” e arraste o ficheiro

para dentro da aplicacgdo:

FMH-ulisboav3_20220418.ovpn
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A



14 - Colocar o nome de utilizador da FMH (sem @fmh.ulisboa.pt):

OpenVPN Connect

4 Imported Profile

Profile Name
vpnc2l.fmh.ulisboa.pt [FMH-ulisboav5])

Server Hostname (locked)

vpnc2l.fmh.ulisboa.pt

Username

[] save password

Certificate and Key




15 - Clicar em salvar a password e colocar a senha da FMH
OpenVPN Connect

4 Imported Profile

Profile Name
vpnc2l.fmh.ulisboa.pt [FMH-ulisboav5)]

Server Hostname (locked)

vpnc2l.fmh.ulisboa.pt

Usemame

userneme

Save password

Password

Certificate and Key

None




16 - Clicar em “ndo mostrar novamente” e continuar

P EEEEEEEEEEEEE————

Missing external certificate

Please choose the external certificate for this
profile or continue if your profile allows to
connect without client certificate.

H 1
Don't show again for this profile 2

e

SELECT CERTIFICATE CONTINUE

17 - A ligacdo é efetuada com sucesso:

Profiles

CONNMNECTED

® test-server

CONNECTION STATS

3.2KB/s

|
OB/s
BYTES IN BYTES C
0 KB/S ? 0 KB/S
00:00:52 7 sec ago

You N



18 - Para desligar, basta desviar o botdo para o lado esquerdo

Profiles

DISCONNECTED

OpenVPN Profile

vpnc2l.fmh.ulisboa.pt [FMH-
ulisboav5s]




